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概 述

　　在当今的企业环境下，访问方法日益增多，如千兆位有线连接、高速宽带访问、从不同位置的远程访问（信息亭、网

吧），以及无线网络等，这些访问方式推动了对全新服务的需求。企业资源的移动及远程访问对远程工作人员的生产效率及业

务效率至关重要。然而，无线通信的大规模部署同时却提出了新的安全及性能方面的需求。 

 
　　在这种环境之下，管理员则面临着不断增长的用以保护关键企业资源免遭攻击的需求。根据用户标识/认证凭证、用户组及

客户端设备，控制对不同资源的访问，而客户端设备在这种环境下是安全性要求最高的设备。

典型的企业环境能够包含如下组件： 

访问网络 

☆ 有线网络（称为内部 LAN） 

☆ 无线访问 

☆ 广域网 (WAN) 或公共互联网

资源网络 

☆ 隔离区 (DMZ)，用于互联网可访问的服务 

☆ 远程访问网关，为 DMZ 服务的一部分 

☆ 具备服务器与大型机（用于托管业务应用）的数据中心

访问与控制 

 
☆ AAA 基础设施包括认证和会计服务器 

 
　　 企业环境的差异要求在计划访问时，需进行多方面的考虑。通常情况下，内部 LAN 被认作是安全的网络。但由于无线网络

存在广播特性，因此不被认作是安全网络。这种网络容易受到窃听、非法接入点 (rogue access point) 及其它破解方法的攻击。

对于远程访问，通常采取虚拟专用网 (VPN) 解决方案，如拨号、IPSec VPN、及安全套接层 (SSL) VPN。并且，对数据中心设备

的所有访问都必须受到安全保护。数据中心使用访问列表阻止非法访问，同时反向代理服务器使用认证机制为应用提供更高级

别的安全性。 

挑 战

　　 在企业环境，对安全性的要求持续增长。为各种访问环境提供单独的安全方法（如单一认证或访问控制列表）无法出色地

进行扩充，同时还会增加管理负担，使其极其昂贵。必须有一种更好的方法用于提供安全可靠的企业访问。这种方法应经济高

效、易于管理、安全可靠，同时还能实现性能与可扩充性需求。
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