
卸载服务器的远程认证

卸载服务器的远程认证 　概 述　挑 战　解决方案

概 述

　　大多数计算机利用三个阶段来访问敏感型操作、应用和数据： 

 
　　☆ 身份确认是计算机或应用用来识别用户的阶段，通常利用用户名加以识别。 

　　☆ 在认证阶段，计算机或应用试图进一步确认使用密码、令牌以及 SSL 认证的用户。 

　　☆ 授权是应用或计算机确定用户在何时可以做什么。 

 
　　企业的 IT 员工需要指定或控制经授权的用户所访问的内容。大多数企业认证用户被询问的通常是他们的密码。随着互联网

访问大多数电子商务和多种业务应用，许多企业结束了这种认证数千用户的方式。

挑 战

　　在应用中单独管理认证需要花费高昂的成本。高等级认证的执行消耗了可在其它地方发作用的服务器循环。为数千位用户

配置认证可能会潜在地出现错误，导致用户无法正常工作、生产效率降低、收入减少甚或出现未授权的访问。当授权服务器停

机时将发生什么情况？为了获得完善的保护，认证服务器应处于冗余状态且负载平衡，以保证经授权用户的顺利使用。 

解决方案

F5 高级客户端认证 

 
　　F5 高级客户端认证软件模块与 BIG-IP 本地流量管理器结合使用，为多种认证方案（包括 LDAP、Radius、TACAS、SSL 以

及 OCSP） HTTP 及其它流量类型提供客户端认证。高级客户端认证模块与 BIG-IP 本地流量管理器结合使用可提供以下优势： 

 
☆ 提供定制的认证架构，使您拥有选择最符合需求的认证方案的能力，并根据需求快速更改和部署全新的认证方案。 

 
☆ 通过将应用认证集中至一个认证高速缓存可减轻管理负担、延迟并减少配置错误，从而缩减 TCO。 

 
☆ 通过卸载认证流程（包括 SSL 证书的认证）来扩大服务器和应用容量。

 
☆ 利用您选择的认证方案在允许网络访问前检查用户的身份验证证书或 SSL 证书，在不合格的流量到达服务器和应用之前对其

加以阻止。 

 
☆ 实现认证服务器的负载平衡，以便为您的网络和应用基础设施提供连续的保护。 

 
☆ 由于所有认证都是在 BIG-IP 设备上完成的，因此可减少 web 应用的测试和开发工作。 

 
下图显示出 BIG-IP 本地流量管理器如何通过远程服务器采用卸载用户认证方式扩大服务器容量。
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