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概 述

　　随着 SSL VPN 技术日趋主流，企业允许外部的用户利用其内部基础设施，因此，端点安全性也就越来越受到关注。仅仅保

护自己的资产免受恶意入侵者的攻击已经远远不够了。企业需要保护其资产，避免信任的员工从尚未安装补丁的家用电脑进行

连接，还需要防止在开会时，这些员工在公用终端输入他们敏感的认证凭证。 

 
　　远程访问既变得更容易，同时也变得更加复杂。IPSec 通常仅供员工使用，它具有严格的设置和特定的端口，并且无需进

行端点检查。SSL VPN 使任意用户都能够更轻松地连接到网络资源上，而由于同样的原因，也使其变得更加复杂。随着许多不

同类型的用户通过各种各样的设备进行连接，同时访问大量不同的内部资源，要求对每个请求主体进行检查，以确保用户和设

备都是值得信任的，这一点变得愈加重要。

挑 战

　　SSL VPN 使远程访问向公众开放，而实现该访问所需的仅仅是一个浏览器，所以您不仅需要能够检测计算机类型（如，便携

式电脑、PDA 或信息亭等），同时还必须能够检测其安全状况。由于市场上存在大量可访问互联网的设备，因此，在任意给定时

刻，都可能会有 Windows 计算机、Linux设备 和 WAP 电话同时要求访问。在用户输入认证凭证前，对每个设备进行检测，以确

保该设备是您允许访问的设备，这一点是非常必要的。如果检测失败，又如何解决这个问题以使用户可以具有某种等级的访问权

限？如果请求主体是可允许访问的，您又如何决定哪些是他们有权访问的内容？并且，如果允许用户和设备进行访问，那么采用

什么机制才能够保证他们没有带走或留下任何保密信息？关键的问题是确保仅有“安全”的系统才能访问您的高敏感基础设施。 

 
　　实现该目标的第一步是列出使用环境。同安全策略配合使用，为不同类型的用户及他们可能使用的多种设备揭示使用环境和

访问模式是非常重要的。下表是不同使用环境的一个很好的示例。
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