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通过扩展满足日益增长的移动员工的

需求

支持更多远程用户在网络边缘采用先进的

网关接入。

简化接入管理

通过单个易于管理的网络设备获得认证和

授权服务。

提供无处不在的自动接入

当用户在不同地点之间移动时，为用户提

供无缝的连接。

确保强大的终端安全

利用可选的终端安全检测服务保护您的企

业，并验证用户设备。

加速应用性能

加快业务流量，以优化远程用户体验，并

提供LAN速度接入。

随着越来越多的移动和远程工作人员从多种不同设备和地点接入应用与数据，保证远程用户

快速接入应用的性能已成为IT组织日益关注的问题。

F5 BIG-IP® Edge Gateway™作为一个接入解决方案，为远程用户提供了SSL VPN远程

接入、安全性、应用加速和高可用性服务。BIG-IP Edge Gateway将身份信息结合到网络

中，以LAN的速度提供了按策略控制、具有内容感知能力并且安全的远程应用接入。作为

业界最安全的加速接入解决方案，BIG-IP Edge Gateway可帮助您的用户以最高的性能接

入关键业务应用和网络。

主要优势

安全地加速远程应用的接入
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BIG-IP Edge Gateway将接入服务统

一到单个易于管理且经过优化的网络设

备上。

满足未来IT需求的扩展能力

BIG-IP Edge Gateway是位于网络边缘的一个先进的接入网关，旨在为快速增加的远程

和移动用户提供安全的远程接入。凭借高达8 Gbps的SSL VPN吞吐量，BIG-IP Edge 

Gateway提供了无与匹敌的高性能，并支持在单一设备上处理多达40,000个经过SSL加密

的并发用户会话。其独特的接入和加速服务以及缓存、压缩和优化能力为满足当前和未来的

IT需求提供了优秀的扩展能力。

简化接入管理

BIG-IP Edge Gateway将接入服务统一到单个易于管理且经过优化的网络设备上，可帮您

实现快速部署，并降低各种服务的管理成本。

统一的接入服务

BIG-IP Edge Gateway为接入内部应用而配备了网络和应用接入以及内容重写服务，提供

了从所有网络到企业应用的安全连接，包括远程LAN、内部LAN以及公共和内部无线网。

这一灵活、高性能的设备采用SSL隧道和可选的客户端技术保证任何用户能够从任何地点和

任何客户端设备实现安全接入。

接入策略

利用BIG-IP Edge Gateway，您可以为终端安全检查、验证和授权设计接入策略，使用户

遵从公司的规章。您可以为来自任何设备的所有连接定义一个接入简档，或者可以为不同的

接入方法创建多个简档，而每个简档都有自己的接入策略。

移动用户
互联网

分部用户

内部LAN
VLAN2

内部LAN
VLAN1

无线用户

LAN用户

BIG-IP Edge Gateway
(Web接入、加速和优化)

利用现有的用户目录

数据中心
资源
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先进的可视化策略编辑器使得创建接入

策略轻松易行。

例如，您可以为企业LAN、VPN或无线连接创建一个策略。通过这些策略，您的网络

就具备了内容感知能力: 连接用户是谁、用户在何处接入应用，以及接入时的网络状态

如何。

先进的可视化策略编辑器

基于图形用户界面先进的可视化策略编辑器(VPE)使得为个人或用户组设计和管理的精细接

入控制策略变得轻松易行。借助VPE，您可以快速而且有效地通过点击鼠标创建或编辑整个

动态接入策略。例如，您可以: 设计终端安全策略检查，将设备用于实现对防病毒、防火墙

和操作系统更新策略的遵从; 设计一个与RADIUS集成的验证服务器策略; 在授权完成后为

接入分配资源; 或者在不遵从策略的情况下拒绝接入。VPE简化并整合了策略控制，可帮您

更加成本有效地管理接入。

全面的验证支持和AAA服务器集成

BIG-IP Edge Gateway采用接入策略与验证服务器集成，并在单个易于管理的设备上满足

验证要求。一旦验证集成完成后，BIG-IP Edge Gateway与包含用户信息的验证、授权和

计费(AAA)服务器交互。大量的验证服务支持—包括Active Directory、LDAP、RADIUS

和本地RSA SecurlD—保证了接入策略的有力执行。例如，Active Directory的支持为您提

供了针对查询和嵌套目录的接入策略控制执行能力。

Apply Access Policy

Access Policy: Edit Endings (Endings Allow,Deny [default])

Start
fallback Successful Successful Failure

AV and FW

AD
Failure

Failure fallback fallback fallback fallback

Resource Assion (NA) Allow

Deny

AllowMsg Resource Assion (WA)SSQ Credential MappingLogon Page

Add New Macro

Macro: AD Rename Edit Terminals (Terminals Successful,Failure [default])  Use Counts 1

 Use Counts 1

In

In

fallback fallback Successful Successful

fallback

fallback fallback

Logon Page

AD Auth

AD Query
AD Logging

Successful

Failure

Failure

fallback

Macro: AV and FW Rename Edit Terminals (Terminals Successful,Failure [default])

Successful

Failure

Failure

Failure

Failure

Failure

Failure

Failure

Failure

Client OS

Windows XP 

Windows Info

SP2 or SP3 Successful Successful

fallback

fallbackfallback

fallback

fallback

fallback
AV Check 

FW Check

AV logging

FW Logging

Windows 2000

Windows Mobile

Linux

MacOS

fallback

Wininfo Logging

Help Close
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您可以通过单个集中的图像用户界面管

理所有接入、加速和优化服务。

设备证书支持

在用户登录过程中，BIG-IP Edge Gateway可检查Windows设备证书，并根据是否存在

有效的证书而允许或禁止接入。BIG-IP Edge Gateway可将设备证书用作双重因素验证

的形式。

预置的配置向导

BIG-IP Edge Gateway通过轻松地快速配置和部署AAA服务器集成和验证而帮助降低管

理成本。配置向导包含一套预置的Web应用接入、网络接入和本地流量虚拟设备向导。它

为通用的部署项目创建了一套基础对象和接入策略，同时自动部署到必要的配置中，例如

DNS。通过分步骤配置、内容敏感的帮助、检查和总结，在BIG-IP Edge Gateway上设置

对AAA服务器的验证可以简单且快速地实现。

增强的用户体验和工作效率

BIG-IP Edge Gateway将用户身份整合到网络中，提供了具有内容感知能力的联网能力，

从而最大程度缩短使用授权文件和应用的时间，并减少工作量。
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演讲
(企业无线网)

家中
(无线)

始终连接的应用接入

办公室中
(固定LAN连接)

咖啡厅
(无线)

途中
(无线网卡)

“始终连接”的远程接入

某些接入客户端需要用户在不同地点移动或者重启应用时进行全天不间断地重新连接。

BIG-IP® Edge Client™解决方案是一个先进的集成化客户端，提供了位置感知能力和区域

确定能力，从而提供了与众不同的远程接入解决方案。

当用户在不同地点间移动时，先进的漫游、地域检测和自动连接能力创建了无缝的切换。

BIG-IP Edge Client有助于保证连续的高效率，无论用户是在家中使用无线网、在途中使

用无线网卡连接、通过企业无线网发表演讲、在咖啡厅使用异地无线网，或者使用LAN连

接。BIG-IP Edge Client可自动检测地域并进行连接，即使是在VPN连接中断以后，或者在

检测到LAN连接后断开连接。

BIG-IP Edge Client采用领先的漫游、

地域检测和自动连接能力实现不同地点

间的无缝切换。

状态与报告

BIG-IP Edge Client提供了服务器和流量状态，您可以选择需要的接入服务器，从而实现最

佳的性能。图形报告显示了连接状态、路由表、IP配置等。借助BIG-IP Edge Client，管理

员可以追踪所有漫游环境中的连接用户数量的增加。

证书缓存

BIG-IP Edge Gateway为实现单点登录(SSO)提供了证书缓存和代理服务，这样，用户只

需登陆一次即可接入批准的站点和应用。在用户导航时，登录证书被提供给Web应用，从

而节约宝贵的时间，并提高工作效率。
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优秀的安全性

BIG-IP Edge Gateway根据上下文做出基于策略的决策，保证用户在任何地点使用任何设

备都可以安全地接入他们高效工作所需的资源。

强大的终端安全

BIG-IP Edge Gateway提供了一个全面的终端检验功能，用于根据企业安全策略验证终端

安全状况。终端检验可防止蠕虫、病毒和证书数据丢失。产品预先配置了十多个集成的终端

检验检查机制，包括Windows、Macintosh、Linux、防病毒和防火墙检查。其它检查特性

包括: 文件、进程、操作系统和注册表检查; 根据终端状况分配动态接入控制列表(ACL)提供

了基于上下文的安全; 并且通过浏览器缓存清理而在用户会话结束后清除任何敏感数据。

可定制的登录页

您可以全面配置整个登录页，使其最符合您现有的企业网站门户，并提供最卓越的用户体

验。可定制的选项包括从字段的简单命名、CSS样式表到HTML代码。您可以使用配置工具

或命令行界面上传定制页面而定制登录页。

带有保护工作区域的加密环境

通过严格的加密，BIG-IP Edge Gateway为需要切换至安全环境的用户提供了保护的工作

区域。在这种模式下，用户不能向保护的工作区域以外的地点写入文件。临时文件夹和其中

所有内容在会话结束后都被删除，从而保证了对数据的最大程度的保护。您可以通过配置

BIG-IP Edge Gateway，使其能够将Windows 7 (32位)、Windows XP和Windows Vista
用户自动切换到受保护的工作区域。

动态接入控制

BIG-IP Edge Gateway使用ACL提供接入验证，并针对每个用户会话动态应用层和7层ACL
授权。对4层和7层ACL的支持都基于终端状况作为策略执行点。BIG-IP Edge Gateway动

态的基于会话L7 (HTTP)的ACL允许个人和用户组接入授权的应用和网络。您可以使用可视

化策略编辑器快速而且轻松地创建ACL。

加速的应用性能

借助BIG-IP Edge Gateway的加速和优化技术，用户能够以LAN速度远程接入经过授权的应用。

优化的下载能力

BIG-IP Edge Gateway通过防止数据包丢失并采用客户端流量整型降低拥塞，从而优化了

下载和应用的性能。缓存、压缩和加速功能使用户能够从熟悉的业务应用下载文档—例如

Microsoft Office SharePoint—速度是传统VPN解决方案的一倍。

非对称和对称加速

BIG-IP Edge Gateway加速服务缓存了大量重复的Web应用数据，在减少带宽使用量的同

时，降低了总体成本。非对称加速可以使性能提高2至5倍。通过在数据中心和远程地点部

署对称加速，用户访问应用的速度可以快10倍。
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客户端
非对称加速

对称加速

远程办公室

BIG-IP Edge Gateway

客户端加速

数据中心 应用

BIG-IP Edge Gateway

BIG-IP Edge Gateway将非对称、对称

和基于客户端的加速结合在一起，提供

了对应用和网络的快速、安全接入。

基于客户端的加速

通过利用BIG-IP Edge Client实现基于客户端的加速，您可以更好地控制流量，从而提高应

用性能，并实现更快的通信。动态数据压缩和客户端缓存降低了流量，最大程度降低了互联

网延时和客户端连接瓶颈对应用性能的影响。针对Windows设备的客户端服务质量(QoS)和

应用流量整型缩短了远程应用的延时，并降低了丢包率。您可以确定应用流量的优先级，使

特定应用的传输优先于其它应用，例如VoIP。

更快的全局接入

您可以通过将BIG-IP®广域流量管理器与BIG-IP Edge Gateway集成在一起而实现全局VPN

接入。接入重定向、IP地理定位、加速和优化服务的结合使用户接入全局应用的速度比文档

下载速度快8倍。这创建了一个无缝的全局VPN架构，使远程用户能够以LAN速度安全地访

问应用。

广域网优化

BIG-IP Edge Gateway克服了广域网上的网络和应用问题，保证用户在任何地点都能获得

高效工作所需的可用性和高性能。通用互联网文件系统(CIFS)和消息应用编程接口(MAPI)

加速、重复数据删除和优秀的压缩和加速能力直接集成到您的BIG-IP Edge Gateway设备

中。这样，对于您的远程用户接入的关键应用，文档下载速度可提高8倍，带宽得以更有效

地利用，而且延时的影响更低。

虚拟架构

BIG-IP Edge Gateway虚拟化能力有助于您减少所需的硬件数量，增强运作效率，并且降

低成本。您可以根据业务和组织需求而定义和管理接入策略组，从而创建多个接入虚拟服务

器并支持多重租赁。通过在单个设备上创建BIG-IP Edge Gateway的多个虚拟服务器，您

可以轻松地分别扩展和定制每个远程接入服务。对于需要将多个客户接入组整合到单一设备

上的企业和服务提供商，BIG-IP Edge Gateway是理想的解决方案。

• Mobile包定制
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专业服务与支持

F5致力于帮您从F5产品中获得最大的价

值。欲了解F5支持服务如何帮您提高投资

回报，缩短管理时间，降低管理费用，并

且优化IT基础设施的性能和可靠性，请联

系: consulting@f5.com。

更多信息

请在F5.com上浏览这些资源及其它信息，

连接BIG-IP Edge Gateway的更多信息。

产品概述

BIG-IP Edge Gateway

白皮书

利用F5 BIG-IP Edge Gateway实现统一

接入与优化

视频

利用BIG-IP Edge Gateway实现整合接入

网络广播

F5客户访谈: CSC与远程接入
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BIG-IP Edge Gateway平台

BIG-IP Edge Gateway在11050、8900、6900、3900、3600和1600平台上用作独立

设备解决方案。欲了解详细的物理规格，请参考BIG-IP系统硬件数据表。

1600系列3600系列

平台 8900 6900 3900 3600 1600

标配并发用户数: 5,000 2,500 1,000 500 300

最大并发用户数: 40,000 25,000 10,000 5,000 1,000

8900系列11050系列

3900系列6900系列

Windows、Windows XP、Windows Vista和Active Directory是Microsoft Corporation在美国和其它国家的注册

商标或商标。
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