
香港人寿采用F5 解决方案确保网络安全  

行业： 

保险业 

挑战： 

• 实现高效、一致的运作 

• 用户友好 

• 与现有的内容过滤解决方案无缝集成 

解决方案： 

F5公司的FirePass 1000 

优势： 

• 全面替换IPSec远程接入技术，从而提高生产力 

• 通过基于策略的动态接入提高网络安全性并加强网络控制 

• 随时随地将应用安全地交付给用户 

概述 

香港人寿是香港著名的保险公司，成
立于2001年，当时有5家本地银行同
意利用其资源开发和推广针对个人
和企业客户的保险服务。这5家银行
分别是：亚洲商业银行、廖创兴银行、
上海商业银行、永亨银行和永隆银
行。 

50多年来，香港人寿一直通过高质量
的保险产品为其股东银行的客户提
供服务。 

香港人寿在香港特别行政区（SAR）
拥有200多家分支机构的广泛业务网
络以及优秀的员工队伍，为其客户和
中介提供一流的服务。该公司还通过
其股东银行提供全面的保险产品和
服务。 

挑战 

对香港人寿来说，其业务运作高度依
赖于与股东银行分行员工之间的互
动。公司需要随时维护所有180家分
行的最新客户数据和文档资料。 

香港人寿在规划其VPN基础架构时，
认识到IPSec VPN的独特优势及其
所能提供的性价比优势。IPSec VPN
技术使用先进加密功能通过公共互
联网保护传输数据的安全。然而，关
于该技术能否在用户层上解决安全
问题，技术界还存在着争议。 

公司开始对IPSec VPN的效率进行
测试。2004年1月，公司部署了IPSec 
VPN，将其两个银行网络连接起来。 

“由于安全问题，我们其他成员银行
无法按照计划在整个企业范围内进
行IPSec VPN部署。我们必须要解决
这些安全问题，确保宝贵客户数据的
完整性和安全性，同时还要保持较高
的性价比，”香港人寿保险公司技术
部经理Simon Chan表示。 

解决方案 

Chan咨询了香港人寿的长期技术合
作伙伴群柏数码科技有限公司 
(B&Data Technology Co., Ltd.，简称
B&Data)，希望寻找能够解决这一问
题的可行解决方案。B&Data公司建
议通过SSL（安全套接层）VPN来替
换公司现有的IPSec VPN基础架构。 

 

“F5 Networks帮助我们快

速而经济高效地充分利用
SSL VPN技术的优势。通过
F5 FirePass 1000，我们能
够通过基于Web的快速、可
靠而安全的连接，灵活地为
我们的分行提供更高水平
的服务。”  

Simon Chan  

技术经理 
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SSL VPN是更高层级的安全协议，非
常接近应用层，要求在用户层上进行
验证，从而提高了安全性。 

B&Data和系统集成商高威电信
（Macroview Telecom）与香港人寿
合作，根据一套极其严格的标准对各
种先进的SSL VPN解决方案进行测
试。F5 Networks公司提供的
FirePass正好满足了这些要求。 

“成本虽然是我们考虑的因素之一，
但我们更看重的是性能，特别是对用
户和我们的工作流程来说，性能尤为
重要。我们需要能够高效运行、几乎
不导致运行中断、用户友好，而且最
重要的是，能够与我们的内容过滤解
决方案无缝集成的解决方案。我们对
三家供应商的SSL VPN进行了测试，
最终选择了F5，因为它具有出众的性
能。”Chan解释道。 

他们最终选择了F5 FirePass 1000，
这是一台基于Web的设备，能够全面
替代IPSec远程接入，以提高员工的
工作效率。此外，它还能够通过基于
策略的动态接入提高网络安全性并
加强网络控制。 

“在与其它被测试的SSL VPN解决
方案进行对比时，我们发现F5 
FirePass 1000要远远优于其它解决
方案。测试表明，那些解决方案不仅
过于复杂，而且需要Java运行时应
用。然而，F5 FirePass 1000不需要
我们在客户端层上安装任何东西，对
我们来说的确是一个非常大的好处。
我们在上载应用时，不会导致前端用
户业务中断。此外，由于F5 FirePass
能够与我们的内容过滤应用无缝地协
同运行，从而有助于我们最大限度利
用现有的IPSec VPN环境。”Chan
强调说。 

Chan进一步补充说，与其它竞争对
手相比，F5 Networks在技术支持方
面具有明显的优势。其它供应商需要
几天时间才能派技术人员赶赴现场
帮助我们解决部署问题，而F5在香港
和西雅图（公司总部）的技术支持专
家在集成阶段就能够快速对我们的
问题做出快速响应。 

通过F5的解决方案，香港人寿能够将
所有股东银行的保险办事处安全地
进行联网。 

“随着我们安全问题得以顺利解决，
我们的股东银行也正在考虑在他们
的支行采用F5 FirePass 1000，”
Chan说。 

F5 Networks还帮助香港人寿解决了
成本问题。F5 FirePass 1000根据并
发用户的数量进行定价。通过这种定
价方式，香港人寿保险公司只需要购
买25位并发用户的许可而不是整个
用户网络的许可。这种许可策略有助
于香港人寿控制成本。此外，由于银
行的客户服务人员能够直接访问重
要的客户数据，无需通过香港人寿客
户服务中心的员工路由其请求，因
此，进一步为公司节省了大量的时间
和资源。 

“基于Web的安全而可靠的连接极
大地改善了我们的工作流程。我们的
生产力提高了50%，员工的工作效率
提高了60%。我们的客户服务人员现
在能够将更多精力用于向银行客户
提供更有价值的服务，而不是浪费在
查询保单到期日等琐碎事务上。香港
人寿实现了所有这些优势，但无需支
付高额成本。我们预计在一年内就可
收回投资，”Chan说。 

此外，香港人寿还在纸张开销方面实
现了成本节约。 

“在实施此解决方案之前，香港人寿
每天都要为所有五家银行打印管理
报告，需要使用大量的纸张。现在，
用户可以更快速地直接访问这些报告
或者查找信息，无需每天对这些信息
进行打印输入。 通过消除了日常的打
印输出，我们为减少树木砍伐和环保
事业尽了我们的绵薄之力。”Chan
说道。 

结论 

在香港人寿的保险合作伙伴实施F5 
FirePass并充分享受其优势之后，香
港人寿现在计划实施业务连续性计
划，利用该解决方案实现安全的远程
数据访问，以满足当地政府有关数
据、服务器和应用备份方面的法规要
求。香港人寿早在2006年底就已经预
见到了政府的这种要求，公司将通过
F5 FirePass安全地将新的服务增强
功能推广至网络中的一线员工。 

“F5 Networks帮助我们快速而经济
高效地充分利用SSL VPN技术的优
势。通过F5 FirePass 1000，我们能
够通过基于Web的快速、可靠而安全
的连接，灵活地为我们的分行提供更
高水平的服务。”陈先生总结道。 
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http://www.f5.com.cn 
 

F5公司北京代表处 

地址：北京市朝阳区建国路79号 

华贸中心1号写字楼1707-09室 

邮编：100025 

电话：010-59234000 

传真：010-59234100 

 

 

 

 
 
 

F5公司上海代表处 

地址：上海市虹桥路3号 

港汇中心2座2710室 

邮编：200030 

电话：021-61132588 

传真：021-61132599 

 

F5公司广州代表处 

地址：广州市环市东路368号花

园酒店花园大厦1035室 

邮编：510064 

电话：020-83884169 

传真：020-83883897 

 

 


